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Si occupa di sicurezza delle informazioni e compliance normativa, definendo e supervisionando le strategie di protezione degli 
asset aziendali per mitizzare i rischi informatici. 
• Cybersecurity 360: Articolo di Osservatorio Information Security & Privacy - Politecnico di Milano (fine 2022)

Figura del CISO formalizzata in circa la metà delle aziende italiane e solo nel 16% dei casi è realmente presente.
Raramente si interfaccia direttamente con proprietà e CdA. Spesso dipende dal CIO (Chief Information Officer). 
Altro articolo di giugno 2023

• Ha grande esperienza professionale alle spalle (senior expert)
• Sempre più richiesto dal mercato

o come responsabile interno (dipendente, consulente fisso)
o come esterno “on-demand” (libera professione e/o società di consulenza)

• Risponde a obblighi e raccomandazioni di regolamenti e norme cyber (EIDAS, GDPR, NIS 2, ISO 27001, etc)

Figura professionale definita da:
o Norme UNI nazionali di adozione volontaria 
o Vendor/Associazioni internazionali 

Il CISO - Chief Information Security Officer

https://www.cybersecurity360.it/cultura-cyber/ciso-che-fa-e-come-si-diventa-chief-information-security-officer/
https://www.cybersecurity360.it/soluzioni-aziendali/il-ruolo-del-ciso-in-italia-tra-competenze-tecniche-e-normative-le-sfide-da-affrontare/
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Quali richieste di mercato?

L’organo di gestione assume le responsabilità legate alla corretta gestione 
dei rischi informatici e deve garantire la definizione di una strategia di 

sicurezza delle informazioni e la sua attuazione.

Non esiste un obbligo, ma la certezza di una necessità!

Per quali organizzazioni?
Per tutte! 

Per chi gestisce informazioni relative a:
a) funzioni vitali dello Stato (PNSC) o assetti 

strategici e di interesse nazionale (Normativa 
Golden Power); b) funzioni essenziali per lo Stato 

(Direttiva NIS) o commerciali delle entità 
finanziarie (Regolamento DORA); c) dati 

personali (GDPR); d) ecc.
Ma, più di tutti, SUPPLY CHAIN.

In quali forme?
Multirischio?  >  Multinome!
Chief Information Security Officer (CISO)
Cybersecurity Programme Director
Information Security Officer (ISO)
Information Security Manager
Head of Information Security
IT/ICT Security Officer
Cybersecurity Manager 
CISO on demand!
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Figura professionale definita da:
• Norma UNI 11621-4 (profili ICT Certificati) 

o Collegata a UNI 11506 ed UNI/EN 16234-1 (Attività professionali non regolamentate – Figure professionali operanti nel settore ICT – 
Definizione dei requisiti di conoscenza, abilità e competenze)

o Basata su e-CF (European Competence Framework)
o Riferimento a Legge 4 del 2013 (14 gennaio) su professioni non regolamentate da albi professionali

• Associazioni internazionali che si occupano di Cyber Security:
o CCISO (Certified Cief Information Security Officer) di EC Council
o ISACA (Certified Information Security Manager) di CISM 
o CRISC (Certified in Risk and Information Systems Control) di ISACA
o CISSP (Certified Information Systems Security Professional) di ISC2
o A/LA ISO 27001 SI MS (Security Information Management Systems)  
o ISO 31000 & ISO 27001 Risk Assessment & Management
o Percorso SANS/GIAC

Articoli/letture consigliate:
• Articolo di Fabio GUASCONI sui profili professionali 
• Quaderno delle certificazioni CLUSIT

Offerta di certificazioni CISO

https://docs.italia.it/italia/designers-italia/lg-competenzedigitali-docs/it/stabile/doc/competenze_specialistiche/lg-competenze/profili-competenza.html
https://www.eccouncil.org/train-certify/certified-chief-information-security-officer-cciso/
https://www.isaca.org/credentialing/cism?utm_source=google&utm_medium=cpc&utm_campaign=CertBAU&utm_content=sem_CertBAU_certification-cism-eu-product-google&cid=sem_2006843&Appeal=sem&gad=1&gclid=Cj0KCQjwj5mpBhDJARIsAOVjBdpLhMyBIhbpfN_EGKCbTVl-tvcK7FKTJOOXQ_allIlQpN2LEA2pmiEaAjarEALw_wcB
https://www.isaca.org/credentialing/crisc
https://www.isc2.org/certifications/cissp
https://ithum.it/auditor-lead-auditor-iso-iec-27001/
https://www.sans.org/cyber-security-certifications/ciso-certification/
https://www.assintel.it/wp-content/uploads/2016/02/3_Guasconi_Profili-professionali-relativi-alla-Privacy-DPO-e-oltre.pdf
https://www.cybersecurity360.it/soluzioni-aziendali/professionisti-della-cyber-security-le-certificazioni-piu-accreditate-sul-mercato/
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La parola a un Lead Auditor dei Sistemi Gestione per la Sicurezza Informazioni 

Fabrizio CIRILLI

Il punto di vista delle aziende
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CHI È EC-COUNCIL
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Organizzazione internazionale, 
crea programmi di formazione 
e certificazione in ambito 
Cyber Security, tra i più 
riconosciuti e apprezzati al 
mondo

Certificazioni compliance con i 
principal Framework del 

settore (NICE/NIST, NIST 800-
171, GCHQ, etc…).

Molteplici riconoscimenti 
Militari e Governativi,

tra cui ANSI/ISO/IEC 17024

Programmi caratterizzati da un 
approccio fortemente tecnico-
pratico esperienziale che 
favorisce l’acquisizione di 
abilità pratiche

CHI È EC-COUNCIL
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I PERCORSI EC-COUNCIL OFFERTI
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IL PROGRAMMA CCISO 

ü Accreditato dall'ANSI e conforme al NICE Framework

ü Riunisce tutti i componenti richiesti per una posizione di livello C

ü Si concentra sull'applicazione delle conoscenze tecniche

ü Riconosce l'importanza dell'esperienza nel mondo reale

ü Progettato dagli esperti
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Certified Chief Information 
Security Officer (CCISO)

SPECIAL PRICE

Corsi CCISO - prossime edizioni

•7, 8, 9, 20 e 21 Novembre
•Marzo – Aprile 2024
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• Il materiale del Programma CCISO presuppone una conoscenza di alto livello degli argomenti tecnici 
e non dedica molto tempo a informazioni strettamente tecniche, ma piuttosto all'applicazione delle 
conoscenze tecniche al lavoro quotidiano di un dirigente della sicurezza informatica. 

• Il CCISO mira a colmare il divario tra le conoscenze di gestione esecutiva di cui hanno bisogno i CISO 
e le conoscenze tecniche di cui dispongono molti CISO attuali e aspiranti.

• Questa può essere una lacuna cruciale poiché un professionista tenta di passare da ruoli di gestione 
intermedia a ruoli di gestione esecutiva superiore. 

• Gran parte di questo viene tradizionalmente appreso come formazione sul lavoro, ma il programma 
di formazione CCISO può essere la chiave per una transizione di successo ai livelli più alti della 
gestione della sicurezza delle informazioni.

Corso CCISO e i requisiti per la certificazione
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• Governance, Risk and Compliance
Domain 1:

• Information Security Controls and Audit Management
Domain 2:

• Security Program Management & Operations
Domain 3:

• Information Security Core Competencies
Domain 4:

• Strategic Planning, Finance, Procurement, and Third-Party Management
Domain 5:

CCISO I 5 DOMINI
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1. Define, Implement, Manage, and Maintain an Information Security Governance Program

2. Information Security Drivers

3. Establishing an information security management structure

4. Laws/Regulations/Standards as drivers of Organizational Policy/Standards/Procedures

5. Managing an enterprise information security compliance program

6. Introduction to Risk Management

Domain 1: Governance and Risk Management
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1. Information Security Controls

2. Compliance Management

3. Guidelines, Good and Best Practices

4. Audit Management

Domain 2: Information Security Controls, Compliance, and Audit Management
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Program 
Management

Operations 
Management

Domain 3: Security Program Management & Operations
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Access Control

Physical Security

Network Security

Certified Chief

Endpoint Protection

Application Security

Encryption Technologies

Virtualization Security

Cloud Computing Security

Transformative Technologies

Domain 4: Information Security Core Competencies
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Strategic Planning

Designing, Developing, and Maintaining an Enterprise Information Security Program

Understanding the Enterprise Architecture (EA)

Finance

Procurement

Vendor Management

Domain 5: Strategic Planning, Finance, Procurement and Vendor Management



La richiesta di CISO e le certificazioni - Focus su EC-Council
11 Ottobre 2023

Grazie per l’attenzione!
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Certified Chief Information Security Officer (CCISO)

SPECIAL PRICE 
• formazione@ithum.it
• info@dthinks.it

Corsi CCISO - prossime edizioni

•Novembre: 7, 8, 9, 20, 21
•Marzo – Aprile 2024

mailto:formazione@ithum.it
mailto:info@dthinks.it


Question & Answers



(+39) 06 2158915
(+39) 393 9428200

Via Cristoforo Colombo, 112 
00147 Roma (RM) Italy

informazioni@ithum.it

www.ithum.it

ITHUM SRL

ITHUM SRL

ITHUM SRL



Founded in 2005
by ICT professionals

HQ located in Rome
Active in Italy and Europe

Fields of interest:
Training & Certifications
Specialized Consultancy

Collaborative and 
strategic approach 

to build Value

CYBER SECURITY GOVERNANCE IT TECHNICIAN
• Defence & Analysis 
• Intelligence 
• Security & Management 
• IT Security 
• Investigation & Digital Forensic 
• Attacks & Warfare 

• Management Systems ISO
• Privacy GDPR
• Project Management & Framework
• ICT Profiles (UNI) 
• Job Safety & Security
• Management & Soft skills

• IT & OS Systems
• Cloud & Virtualization
• Development
• Industry 4.0
• Security DevNet
• DevOps
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Digital Thinks è la società del gruppo 
DGS, nata nel 2021, che supporta la 
formazione di nuove risorse attraverso la 
progettazione ed erogazione di Campus 
per i giovani e, grazie al know-how interno 
ricco di abilità tecnologiche applicate ai 
progetti di consulenza sui temi di 
innovazione digitale, contribuisce a 
colmare il gap formativo delle 
competenze con processi di reskilling 
all’interno delle aziende, per affrontare le 
sfide di un business in continua 
evoluzione.

www.dthinks.it               

info@dthinks.it

http://www.dthinks.it/
mailto:info@dthinks.it


SERVIZI
‣ Affiancamento progettuale
   post interventi formativi
‣ Certificazioni
‣ Assessment
‣ Mapping competenze
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Training Center

CAMPUS
Creazione ed erogazione di 
campus formativi per nuove 
figure professionali
‣ Laboratori 
‣ Case Study
‣ Esperti di Progetto

FORMAZIONE
‣ Corsi e certificazioni ufficiali 
‣ Corsi a calendario e ″private″
‣ Percorsi esperienziali su misura
‣ Erogazione in presenza e online
   sincrona 

25

Principali ambiti formativi

Dati

Corsi o campus che formano 
professionisti del mondo Data&AI, 
figure che raccolgono ed 
elaborano dati da diverse fonti, li 
organizzano e li strutturano per poi 
analizzarli, e ricavarne informazioni 
utili per il business e per prendere 
decisioni data-driven.

Sviluppo

E’ formazione che fornisce 
strumenti e linguaggi di 
programmazione necessari per far 
parte di un team di sviluppo.

Infrastrutture e Cloud

L’obiettivo di questi percorsi è 
formare specialisti su 
infrastrutture basate sui nuovi 
paradigmi del Cloud, a supporto 
del processo di migrazione, 
rispettando le esigenze aziendali di 
sicurezza e selezionando le 
soluzioni tecnologiche più 
adeguate.

Business Applications

Sono percorsi mirati a sviluppare 
figure con competenze che 
consentono di aiutare le aziende a 
innovare e a far crescere le loro 
attività.

Cybersecurity

Percorsi mirati alla formazione 
delle più richieste figure 
professionali, principalmente in 
ambito Security tecnica e Audit & 
Compliance.

CATALOGO

https://www.dthinks.it/products/catalog


Balance

About the 
Boutique
Balance è una società indipendente di management 
consulting, indirizzata alla governance degli assetti strategici 
aziendali delle infrastrutture critiche informatizzate. 

È costituita da un team di senior advisor con competenze 
multidisciplinari e pluriennale esperienza in ambito Sistema 
Paese ed Internazionale, fortemente radicati nel contesto 
istituzionale pubblico e privato.
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Goal, Goal & Goals

Fornire sicurezza ad un’azienda 
significa saper analizzare gli 
scenari nazionali ed internazionali, 
individuare e valutare rischi in 
ogni contesto di operatività, 
costruire strategie, piani, policy e 
procedure di gestione dei rischi di 
safety e security, riconoscere 
segnali deboli ed amministrare 
situazioni di crisi ed emergenze.

1 2 3 4

Sicurezza delle 
Informazioni
____________
Cybersecurity

Investimenti 
Esteri Diretti
____________
Golden Power

Due 
Diligence 
____________
Investigation

Sistema 
Antiriciclaggio
____________
Anticorruzione

CONTATTACI
 
segreteria@balancesrl.it


